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Na temelju ¢lanka 58., stavak 1., podstavak 4.2. Osnovne Skole Slavka Kolara
Hercegovac Skolski odbor na sjednici odrzanoj 27. veljae 2023. godine donosi:

Pravilnik o sigurnoj i odgovornoj uporabi informacijsko-komunikacijske
tehnologije

Clanak 1.

S obzirom na sve vecéu sustavnu uporabu IKT-a u Skolama, potrebno je
voditi racuna o prijetnjama informacijskom sadrzaju i IKT infrastrukturi koje mogu
rezultirati razli¢itim oblicima Stete informacijskom sustavu Skole (npr. gubitak
informacija, nemogucnost pristupa resursima i informacijskom sadrzaju,
uniStenje opreme i sl.). Zbog toga je potrebno veliku pozornost posvetiti
sigurnom i odgovornom koristenju IKT-a, Sto je moguce postic¢i definiranjem
sigurnosne politike Skole.

Pravilnik vrijedi za sve korisnike IKT infrastrukture Skole. U koli je u sije¢nju
2017. godine postavljena infrastruktura CARNET-ove mreZe. Ucenici, nastavnici i
svi Skolski djelatnici se moraju pridrzavati uputa koje im moze dati administrator
sustava i tehni&ar e-Skole.

Odredbe ovog Pravilnika glede rodne pripadnosti neutralne su i odnose se
na osobe oba spola.

U Osnovnoj $koli Slavka Kolara Hercegovac tehnicara e-Skole imenuje
Bjelovarsko-bilogorska Zupanija, a administratora sustava ravnatelj Skole.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske
tehnologije je dio sigurnosne politike Skole.

Pravilnik je donesen sa svrhom:

- unaprjedenja sigurnosti skolske informaticke opreme i mreze

- da jasno i nedvosmisleno odredi nacine prihvatljivog i dopustenog koristenja IKT
resursa Skole

- zastite informacijskog sadrZaja i opreme

- zastite korisnika od razlicitih vrsta internetskog zlostavljanja

- poticanja aktivnog sudjelovanja djece u radu s IKT-om promovirajudi sigurno,
odgovorno i ucinkovito koristenje digitalnih tehnologija u mreznoj zajednici i
pravilne raspodjele zadatke i odgovornosti nadleznih osoba



- propisivanja kazni u slucaju krsenja odredbi ovog Pravilnika.
Clanak 2.
Materijalni i nematerijalni resursi su:

- korisnici IKT infrastrukture su ucenici, nastavnici, ostali djelatnici i povremeni
korisnici (gosti)
- kompletna rac¢unalna mreZa izgradena u sklopu pilot projekta e-Skole i rac¢unalna
oprema, stara racunalna mreza i racunalna oprema smatraju se IKT
infrastrukturom.

U Skoli postoje interne, javne i povjerljive informacije.

Aplikacije i online aplikacije koje Skola koristi: e-Dnevnik, e-Matica, HUSO
admin, Centralni obracun plac¢a (Riznica) s evidencijom kadrova, Meraki (sredisnji
sustav za upravljanje racunalnom mrezom), Office skup programa, Microsoft
Windows (sve inacice), program za vodenje i posudbu knjiznicne grade Metel,
program za vodenje arhivske grade Arhinet i elektronic¢ki Urudzbeni zapisnik.

Skolska oprema se mora ¢uvati i pazljivo koristiti.

Tudi i osobni podaci Skole mogu se koristiti isklju¢ivo samo uz prethodno
odobrenje ravnatelja Skole u skladu sa Zakonom o zastiti osobnih podataka i
Zakonom o pravu na pristup informacijama.

Vecina mjera zastite su implementirana kod davatelja internetskih usluga
(ISP-a - CARNET).

Njihovi serveri blokiraju sadrZaje i stranice sumnjivog karaktera. U nasem
mreznom sustavu je blokiran pristup P2P (peer to peer) mreznom servisu za
razmjenu podataka te mreznim stranicama koji podrzavaju P2P razmjenu
podataka.

Zaposlenici nase Skole svi posjeduju AAI@EduHr korisnicki racun pa su tako
duzni koristiti e-mail koji su dobili iz AAI@EduHr sustava u sluzbenoj komunikaciji
s nadleznim tijelima i drugim institucijama iz sustava znanosti i obrazovanja.

Uciteljima i drugim djelatnicima je strogo zabranjeno davati ucenicima i
drugim korisnicima vlastite zaporke i druge digitalne identitete.



Svako nepridrzavanje pravila od strane zaposlenika i svako ponasanje koje
nije u skladu s Pravilnikom prijavljuje se ravnatelju Skole.

Ozbiljniji incidenti prijavljuju se CARNET-ovom CERT-u preko obrasca na
mreznoj stranici www.cert.hr
Clanak 3.

Racunalna mreza je skupina od 2 ili visSe medusobno povezanih racunala.
RacCunala u Skoli su povezana bezi¢no i ziCano. Racunalna mreza se sastoji od
novog dijela koji je izgraden u sklopu projekta e-Skole te starog dijela mreZe.

U Il. fazi prokekta matic¢na Skola dobila je nove uredaje za bezi¢ni internet,
a u Projekt je ukljucena i Podrucna skola Ladislav. Podruc¢na skola Palesnik ¢e biti
naknadno uvrstena obzirom da je rad iste privremeno premjesSten u opcinski
visSenamjenski prostor jer je Skolska zgrada stradala u potresu.

Osnivac (Bjelovarsko-bilogorska Zupanija) imenovala je e-tehnicara koji je
zaduzen i pla¢en za odrzavanje navedene mrezne infrastrukture.

Racunala se beZi¢no spajaju na bezZi¢ne pristupne tocke. Pristupne tocke su
smjeStene u svakoj ucionici, na hodnicima, viSenamjenskoj dvorani, zbornici i dr.

Postavljene su tri bezicne mreze: eduroam, eSkole, guest.

Na eduroam mreZu se spajaju ucitelji i ucenici sa svojim privatnim ili
Skolskim uredajima gdje se autentificiraju svojim korisnickim podacima iz
AAI@EduHr sustava. Na taj nacin se moze identificirati i pratiti njihov promet u
racunalnoj mrezi.

Vecina racunala u Skoli posjeduje operativni sustav Windows 10 i Windows
11 s instaliranim Office alatima. Kod svih racunala je postavljeno automatsko
azuriranje operativnog sustava i popratnih office alata.

Operativni sustavi Windows 10 i Windows 11 imaju u sebi obrambeni
sustav kao i aktiviran vatrozid te prema tome nema potrebe za dodatnim
antivirusnim programima.


http://www.cert.hr/

Trenutno u Skoli nema potrebe samostalnog nadziranja licenciranih
programa jer svi programi koji se koriste (Windows paketi, Office paketi) su
licencirani od strane Ministarstva znanosti i obrazovanja i tvrtke Microsoft.
Ministarstvo znanosti i obrazovanja je izradilo web portal Centar za preuzimanje
Microsoft proizvoda. Pristup portalu imaju svi odgovorni za odrzavanje i instalaciju
racunalnih programa u Skolama (administratori sustava, e-tehnicari). U sustav se
prijavljuje AAl@edu korisnickim racunom gdje se mogu preuzeti svi navedeni
operativni sustavi i office alati s pripadaju¢im klju¢evima za aktivaciju.

Svako nepridrzavanje ovih pravila ima negativan utjecaj na Skolu i moze
rezultirati odgovarajuéim mjerama izre¢enim djelatnicima Skole ili pedagoskim
mjerama izreCenim ucenicima sukladno Pravilniku o kriterijima za izricanje
pedagoskih mjera.

Clanak 4.

Racunalnoj mreZi mogu pristupiti ucenici, uitelji, ostali djelatnici Skole te
vanjski partneri i posjetitelji ukoliko se za to ukaZe potreba.

Pristup beZi¢noj racunalnoj mrezi je zasti¢en na nekoliko nacina. Pristup
ovisi o tome tko se Zeli spojiti na mrezu i s kojim razlogom.

AAl@edu racunom je omogucen pristup na eduroam mrezu uz ogranicenje
brzine pristupa. Ostalim partnerima i posjetiteljima se moZe na zahtjev omoguditi
pristup bezicnoj mrezi. Bezicna mreza guest je otvorenog tipa, a za autentifikaciju
se koristi tzv. captive portal. Kako bi im se omogucio pristup, e-tehni¢ar u Meraki
dashboardu mora kreirati korisnicko ime za svakog korisnika kojem Skola odobri
pristup mrezi.

Ucenici smiju koristiti racunala samo uz dopustenje ucitelja. Na nastavi
Informatike ucenici (ako su prethodno dobili odobrenje od ucitelja za ukljucivanje
racunala) smiju pod odmorom koristiti racunalo za svoje potrebe. U STEM
ucionicama ucenici takoder smiju koristiti raCunalnu opremu samo uz odobrenje
ucitelja. Pristup aplikacijama i internetskim sadrzajima odreduje iskljucivo ucitel.

Svi ucitelji koji koriste informaticku ucionicu moraju se drzati navedenog:
- ucionica mora ostati na kraju onako kako je i zatecCena;

- racunala se obavezno moraju iskljuciti nakon uporabe;
- u slu¢aju da jedno od racunala ne radi — kontaktirati ucitelja Informatike;



- radna mjesta moraju ostati Cista - namjestena tipkovnica, mis, monitor, stolica
na svojem mjestu.

Ucitelj Informatike je odgovoran za informaticku ucionicu.

Ucenici su upoznati s informacijama o sustavu, odnosno da je sustav
postavljen tako da filtrira nepoc¢udan sadrzaj (to im se posebno naglasava) te se o
istome educiraju i upucuju na nastavi Informatike. Uclenici su stalno pod
nadzorom te im je u potpunosti onemoguceno zaobilazenje sigurnosnih postavki
racunalne opreme.

U skoli postoji nadzor mreznog prometa kroz Meraki Cloud System kojim
upravlja e-tehnicar Skole.

Clanak 5.

U Skolama je potreba neprekidna edukacija ucenika, ucitelja i cijelog
Skolskog kolektiva kako bi se mogao odrzati korak u koristenju IKT-a, kao i s
nadolazecim prijetnjama u racunalnoj sigurnosti.

Na svim racunalima i programima koji zahtijevaju prijavu, mora se posebno
voditi racuna da se kod prijave ne otkriju podatci za prijavu. Isto tako ucitelji, kada
odlaze iz uCionice, a ostavljaju racunalo ukljuceno, obavezno se moraju odjaviti iz
svih sustava u koje su se prijavili.

Svi ucenici dobivaju elektronicki identitet ispisan u analognom obliku
upisom u 1. razred te ima se daje na Cuvanje i koristenje. U slucaju da izgube svoj
korisni¢ki racun, uéenik ili roditelj dolazi u tajnistvo Skole gdje administrator $kole
ispisuje korisnic¢ki racun s novom ili, na zahtjev, starom lozinkom. U slucaju da
uéenik seli iz nade Skole u neku drugu Skolu, njegov elektronicki identitet se
privremeno brise na nacin da se dodaje datum do u HUSO sustavu. U slucaju da
ucenik iz neke Skole dolazi u nasu Skolu, njegov elektronicki identitet se prenosi u
nasu Skolu.

Isto vrijedi i za nastavnike i ostalo osoblje.

Ucenicima prestaju prava nad elektronickim identitetom zavrSetkom
obrazovanja.



Uciteljima i ostalom osoblju prestaju prava kada zavrSe sa svojim radnim
vijekom tj. odlaskom u mirovinu ili prestankom rada u Skolskom sustavu.
lzuzetno na zahtjev moze se zatraziti produljenje od strane CARNET-a.

Clanak 6.

Svaki pojedinac je odgovoran za svoje ponasanje u virtualnom svijetu te se
prema drugim korisnicima mora ponasati pristojno, ne vrijedati ih niti objavljivati
neprimjerene sadrzaje.

U Skoli se redovito provodi projekt Sigurniji internet za djecu i mlade putem
kojeg se dodatno obrazuje o sigurnijem internetu, pravima i odgovornostima na
internetu.

Clanak 7.

Autorska prava na online dokumentima najceS¢e se definiraju s tzv.
Creative Commons (CC) licencama. Creative Commons licence jesu skup
autorsko-pravnih licenci pravovaljanih u Citavom svijetu. Svaka od licenci pomaze
autorima da zadrZe svoja autorska prava, a drugima dopuste da umnoZavaju,
distribuiraju i na neke druge nacine koriste njihova djela, barem u nekomercijalne
svrhe. Svaka Creative Commons licenca osigurava davateljima licence i da ih se
prizna i oznaci kao autore djela.

Ucitelji, ucenici i ostali djelatnici se poticu da potpisuju materijale koji su
sami izradili koriste¢i neku licencu te da posStuju tude radove. Niposto ne smiju
tude radove predstavljati kao svoje, preuzimati zasluge za tude radove, niti je
dozvoljeno primati tude radove s interneta.

Koristenje tudih radova s interneta mora biti citirano, obavezno navodeci
autora koriStenih materijala te izvor informacije (poveznica i nadnevak
preuzimanja).

U skoli se izricito zabranjuje nelegalno kopiranje ili preuzimanje autorski
zasticenog materijala.

Clanak 8.

Internetsko nasilje se opcenito moze definirati kao namjerno i opetovano
nanosenje Stete koriStenjem racunala, mobitela i drugih elektronickih uredaja.



Nasilje preko interneta, u svijetu poznato kao cyberbullying, opci je pojam za
svaku komunikacijsku aktivnost cyber tehnologijom koja se moze smatrati
Stethom kako za pojedinca, tako i za opce dobro. Postoje razliCiti oblici
internetskog zlostavljanja.

lako se vedina incidenata moiZe rijesiti neformalnim putem (zvanjem roditelja i
sl.), postoje i situacije kad se zahtijeva sluzbena reakcija Skole. To se dogada u
slu¢ajevima koji ukljucuju ozbiljne prijetnje drugim ucenicima, a rezultiraju time
da Zrtva vise ne Zeli i¢i u $kolu ili pak, ako se nasilje nastavi, iako su vec koristena
druga neformalna sredstva. U takvim teZzim oblicima zlostavljanja potrebno je
izre¢i neku od disciplinskih mjera Skole.

Svi oblici nasilnickog ponasanja u $koli su nedopusteni i odgovarat ce svi oni za
koje se utvrdi da provode takve aktivnosti.

Edukacije o neprihvatljivom ponasanju provode se kroz predmete koji koriste
tehnologiju ili Sat razrednika te su pravila o prihvatljivom ponasanju i koristenju
tehnologije vidljiva i u prostorijama Skole.

Stru¢na sluzba Skole provodi preventivne mjere u obliku radionica i predavanja
za sve ulenike te savjetodavni rad s uéenicima koji prolaze ili uzrokuju male
oblike uznemiravanja. U slu¢aju veéeg nasilja Skola ¢e obavijestiti PP Gare$nica.

Skola se obvezuje da ce:

- poduditi uéenike i uéitelje o mogucim oblicima internetskog nasilja

- jasno istaknuti prihvatljiva pravila ponasanja u virtualnom svijetu

- razviti nultu stopu tolerancije na internetsko nasilje

- obiljeZavati Dane sigurnog koristenja interneta i suzbijanja nasilja kroz projekt
Sigurniji internet za djecu i mlade.

Ovaj Pravilnik stupa na snagu 8 dana od dana objave na oglasnoj plo¢i Osnovne

Skole Slavka Kolara Hercegovac.

Predsjednica Skolskog odbora:

Barbara Evaj
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| Ovaj Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske
| tehnologije objavljen je na oglasnoj plogi Osnovne Skole Slavka Kolara
| Hercegovac 27. veljaCe 2023. godine.

~\Raynateljica:
' )/ ( [5{/”’%,
era Obrovac




